
TATACARA PENJANAAN FAIL CSR BAGI PELAYAN



SIJIL DIGITAL PELAYAN – BASIC STEPS

01

02

Sijil Digital Pelayan

Penjanaan dan Pemasangan Sijil Digital Pelayan
 Apa itu CSR?
 Platform Penjanaan CSR
 Penjanaan CSR

• Apache Tomcat (Single Domain dan Wildcard)
• IIS (Single Domain dalam persekitaran Windows)
• Apache Server (Multidomain) 

 Best Practice



SIJIL DIGITAL PELAYAN – BEST PRACTICE
INSTALASI SSL

• Penggunaan key - “too short” insecure, “too long” slow
operations

Performance

HTTP dan Keselamatan Aplikasi

• Encrypt everything
• Elakkan Mixed Content

• Penggunaan Private key – RSA 2048 bit atau ECDSA 256 bit
• Perlindungan private key – hadkan akses kepada pegawai

tertentu sahaja
• Memastikan sijil digital mewakili domain yang betul

Private Key dan Sijil Digital

Konfigurasi
• Konfigurasi certificate chain yang lengkap
• Penggunaa protocol yang selamat – TLS v1.2
• Penggunaan Cipher Suites yang selamat e.g: 

TLS_DHE_RSA_WITH_AES_128_GCM_SHA256  



APA ITU CSR?
PENJANAAN

CSR Certificate Signing Request
Merupakan standard (PKCS#10) yang digunakan untuk penghantaran public key, maklumat

berkaitan organisasi dan nama domain

 Semasa penjanaan CSR, biasanya maklumat berikut diperlukan:
• Common name: <url domain>
• Organization: <nama organisasi>
• Key Algorithm: <RSA>
• Key Size: <2048>

 Contoh CSR:



Platform Penjanaan CSR

Antara platform popular yang biasanya digunakan untuk aplikasi web:

Multiplatform
• Apache Tomcat
• Apache Open SSL
• IBM HTTP Web 

Server
• Oracle Weblogic

Windows
• Microsoft IIS
• Microsoft Exchange

PENJANAAN 



Penjanaan Fail CSR bagi
Apache Tomcat (Single Domain dan Wildcard)
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PENJANAAN CSR – APACHE TOMCAT SINGLE DOMAIN 

JANA CSR02

Langkah-langkah penjanaan CSR di Apache Tomcat menggunakan keytool

JANA CERTIFICATE KEYSTORE01

Windows:
"%JAVA_HOME%\bin\keytool"

Unix:
$JAVA_HOME/bin/keytool

keytool -genkey -alias tomcat -keyalg RSA -keystore
<your_keystore_filename>

keytool -certreq -keyalg RSA -alias tomcat -file 
certreq.csr -keystore <your_keystore_filename>

PENJANAAN



JANA CERTIFICATE KEYSTORE – APACHE TOMCAT SINGLE DOMAIN 

Contoh:

Parameter penting untuk janaan CSR
Fail Certificate Keystore yang dijana

PENJANAAN

Bagi domain wildcard, isi *.<domain>  sebagai
input ‘What is your first and last name?’



JANA CSR – APACHE TOMCAT SINGLE DOMAIN 

Fail CSR ini akan dihantar ke CA melalui portal GPKI.

PENJANAAN



Penjanaan fail CSR bagi
IIS (Single Domain dalam persekitaran Windows)
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PENJANAAN CSR – IIS 10

Langkah-langkah penjanaan CSR di IIS 10 menggunakan Windows Server 2016

01

02

Buka skrin Internet Information Service (IIS) Manager melalui Windows start 
menu, taip Internet Information Service (IIS) Manager
Pada menu Connections, pilih nama pelayan dan double click Server Certificates

PENJANAAN



PENJANAAN CSR – IIS 10

03 Pada menu Actions (right pane), klik Create Certificate Request

PENJANAAN



PENJANAAN CSR – IIS 10

04 Lengkapkan maklumat berikut:
Common Name <Nama domain>

Organization <Nama organisasi>

Organization Unit <Unit organisasi>

City/locality <Bandar tempat organisasi didaftarkan>

State/province <Negeri tempat organisasi didaftarkan>

Country <Kod negara e.g: MY>

PENJANAAN



PENJANAAN CSR – IIS 10

05 Lengkapkan maklumat seterusnya:
Cryptographic service provider  - Pilih
Microsoft RSA SChannel Cryptographic 
Provider

Bit length - 2048

PENJANAAN



PENJANAAN CSR – IIS 10

06 Lengkapkan maklumat seterusnya:
Lengkapkan nama fail dan lokasi fail untuk
disimpan.

Seterusnya klik “Finish”.

PENJANAAN



PENJANAAN CSR – IIS 10

07 Paparan CSR seperti berikut:

CSR dihantar ke CA untuk tujuan pengeluaran sijil SSL.08

PENJANAAN



Penjanaan fail CSR bagi
Apache Server (Multidomain) 
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KONFIGURASI OPEN SSL
PENJANAAN

Langkah-langkah penjanaan CSR multidomain melalui OpenSSL

01 Secara amnya, OpenSSL menggunakan konfigurasi seperti di dalam fail:

/etc/ssl/openssl.cnf

Bagi konfigurasi ke atas lebih dari satu pelayan, laksanakan proses salinan fail konfigurasi seperti berikut:

cp /etc/ssl/openssl.cnf /var/www/latihan.com/cert/latihan.com.cnf

02



KONFIGURASI OPENSSL
PENJANAAN

03 Edit fail konfigurasi /var/www/latihan.com/cert/latihan.com.cnf di bahagian[req].

Uncomment req_extensions = v3_req

Tambah maklumat berikut subjectAltName = @alt_names

di bahagian [v3_req]. Perubahan adalah seperti berikut:

04

[ v3_req ] 
# Extensions to add to a certificate request 
basicConstraints = CA:FALSE 
keyUsage = nonRepudiation, digitalSignature, keyEncipherment
subjectAltName = @alt_names

[ alt_names ] 
DNS.1 = www.latihan.com
DNS.2 = training.com

Tambah bahagian [ alt_names ] seperti berikut:05



PENJANAAN CSR - OPENSSL
PENJANAAN

01 Tukar direktori ke cert folder

Laksanakan command berikut untuk jana private key

Laksanakan command berikut untuk jana CSR

Laksanakan command berikut untuk verify CSR

02
openssl genrsa -out latihan.com.key 2048

03
openssl req -new -key latihan.com.key -out latihan.com.csr -
config latihan.com.cnf

04
openssl req -in latihan.com.csr -noout -text

cd /var/www/latihan.com/cert/



Terima Kasih
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